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Besoin d’un conseil ?

Diagnostic de sécurité générale
Sécurisez vos accès et protégez vos actifs

Le diagnostic de sécurité générale proposé par ODC est une solution essentielle 
pour garantir la sécurisation physique de vos locaux sensibles, notamment les 
Data Centers. Basé sur des principes clés de gouvernance et de conformité, ce 
diagnostic identifie les vulnérabilités et propose des solutions adaptées afin 
d’assurer un environnement sécurisé et conforme aux exigences réglementaires.

Réf. SKL-03-010

DESCRIPTIF PRODUIT 

• Indépendance et neutralité garantissant un 
diagnostic impartial.
• Expertise sectorielle approfondie, notamment 
dans le domaine des Data Centers.
• Outil structurant la conduite du changement pour 
faciliter la mise en œuvre des recommandations.
• Flexibilité d’intervention : mission ponctuelle ou 
assistance à maîtrise d’ouvrage (AMO).
• Accès à un réseau d’experts spécialisés (GTB/
GTC, SSI, CVC, etc.) pour une approche globale

CARACTÉRISTIQUES

 Évaluation des composants : Analyse du bon 
fonctionnement des systèmes de sécurité (contrôle 
d’accès, vidéosurveillance, alarmes) et détection de 
l’obsolescence.

 Vérification de la conformité : Contrôle du respect des 
normes applicables (exemple : NF A2P niveau 3) en 
fonction de la classification du site.

 Organisation des zones de sécurité : Structuration des 
accès selon les niveaux de sécurité requis pour chaque 
zone sensible.

 Identification des zones d’ombres : Repérage des espaces 
non sécurisés ou présentant des risques spécifiques.

 Analyse de la cyber-sécurité : Évaluation des potentielles 
failles cybernétiques impactant la sécurité physique et 
recommandations de politiques de remédiation.

 Plan de continuité d’activité (PCA) : Élaboration et mise en 
œuvre d’un plan de gestion de crise adapté aux risques 
identifiés.

 Tests d’intrusion : Réalisation de tests d’intrusion physique 
et cyber par des partenaires certifiés afin de valider la 
robustesse des dispositifs.                                          Livrables

 Diagnostic de l’existant : État des lieux à T0 des dispositifs 
et procédures en place.

 Définition de la cible : Description du niveau de sécurisation 
attendu selon les standards et besoins spécifiques.

 Analyse des écarts : Identification claire des différences 
entre la situation actuelle et la cible définie.

 Actions correctives : Liste détaillée des mesures à mettre 
en œuvre, avec estimation budgétaire et priorisation.

 Plan d’action global : Stratégie complète pour remédier 
aux failles et assurer une sécurisation optimale.

La mission couvre plusieurs aspects fondamentaux pour une sécurité globale :

• PROTECTION DES LOCAUX SENSIBLES

• IDENTIFICATION DES FAILLES DE SÉCURITÉ 

• OUTIL DE CONDUITE DU CHANGEMENT

• RENFORCEMENT DE LA GOUVERNANCE

AVANTAGES


